УГОВОР О ОБРАДИ ЛИЧНИХ ПОДАТАКА


Закључен дана __________између, уговорних страна:
1. ЈЗУ Болница „Свети архиђакон Стефан-9.јануар“ Требиње (у даљем тексту: Контролор података), са сједиштем на адреси Придворци бб, Требиње, коју заступа директор Недељко Ламбета,  и
2. ......................................... (у даљем тексту: Обрађивач)

	УВОДНЕ ОДРЕДБЕ

	Члан 1.

Контролор података је Уговором _______________________, број_________, закљученим дана _______ (у даљем тексту: Главни уговор)  уговорио вршење са Обрађивачем, који подразумијева и обраду личних података те се у складу са чланом 30. Закона о заштити личних података Босне и Херцеговине закључује овај уговор, ради дефинисања захтјева у погледу обраде личних података које је Обрађивач дужан обезбиједити у име Контролора података.

Сврха овог уговора је обезбјеђивање адекватне заштите и обраде личних података у складу са законским обавезама Контролора и Обрађивача

	Члан 2. 

Појмови кориштени у овом уговору имају значења утврђена Законом о заштити личних података Босне и Херцеговине.


	ПРЕДМЕТ УГОВОРА

	Члан 3.

У име Контролора података, Обрађивач ће пружати услуге _________________ на основу Главног уговора, а стране су сагласне уредити овим уговором свој однос у погледу права и обавеза у примјени прописа из подручја заштите личних података.

Одредбе овог уговора примјењују се на све активности које се подузимају у складу са Главним уговором од стране Обрађивача и  његових запослених у погледу обраде личних података који се обрађују у име Контролора података.

Уговорена обрада личних података одвијаће се искључиво на подручју Босне и Херцеговине. 

У случају несагласности између два уговора, на заштиту личних података примјениће се овај уговор.
	КАТЕГОРИЈЕ ПОДАТАКА КОЈЕ СЕ ОБРАЂУЈУ

	Члан 4.

[bookmark: _Hlk215212458]У складу са Главним уговором Обрађивачу ће се омогућити приступ личним подацима одређеним Додатком 1, који се налази у прилогу, и саставни је дио овог Уговора.


	УПУТСТВА ОБРАЂИВАЧУ

	Члан 5.

Почетна упуства одређена су овим уговором, а Контролор података упуства може измијенити, допунити и замијенити појединачним упуствима искључиво у писаном или документованом електронском формату. Измјене могу укључивати упуства везана за исправку, брисање или обуставу обраде података.

Лица која су овлашћена да дају упуства у име Контролора података и лица овлашћене за пријем упустава у име Обрађивача одређене су у Додатку 2, прилога овог уговора. У случају промјене или дуготрајне спријечености једног од одређених лица, стране ће без одлагања одредити замјенике.


	Члан 6.

Обрађивач смије прикупљати, користити или на други начин обрађивати личне податке у оквиру Главног уговора а у складу са документованим упуствима Контролора података, посебно у погледу преноса података у другу државу и или међународну организацију, а ако је то прописано посебним законом који се примјењује на Обрађивача, дужан је о том правном захтјеву обавијестити Контролора података прије обраде, осима ако је тим посебним законом забрањено такво обавјештавање због важних разлога јавног интереса. 

Контролор података и Обрађивач документоваће сва упуства која су дата Обрађивачу и чувати их за вријеме трајања Главног уговора и пет година након његовог истека. Упутства дата након истека Главног уговора сматраће се измјеном упутстава.

У погледу преноса података надлежним институцијама Републике Српске, који је неопходан да би се испунила сврха из Главног и овог уговора, Обрађивач је такође дужан слиједити упутства Контролора података, и преносити личне податке само у обиму у којем је неопходно да изврши уговорена сврха.

	Члан 7.

Контролор података се стара да обрада личних података уступљених на обраду Обрађивачу има ваљан законски основ. 

Уколико Обрађивач сумња да нека обрада није у складу са прописима из области заштите личних података има право одгодити примјену таквих упутстава док од стране Контролора података добије потврду или измјену таквих упутстава.

 Обрађивач има право одбити упуства очигледно незаконитог садржаја.	

	ЗАШТИТНЕ МЈЕРЕ КОД ОБРАЂИВАЧА

	Члан 8.


Обрађивач ће вршити обраду личних података у складу са прописима из области заштите личних података, третираће повјерене му личне податке као повјерљиве и неће их учинити доступним трећим лицима.

Обрађивач ће предузети све потребне мјере у складу са стандардима у погледу информатичке сигурности како би се подаци и документи уступљени од стране Контролора података адекватно заштитили од неовлашћеног приступа и других ризика.


	Члан 9.

У погледу пренешене му одговорности, Обрађивач ће прилагодити своју унутрашњу организацију на начин да ефикасно одговори захтјевима заштите личних података, односно осигураће адекватну имплементацију свих нужних организационих и техничких мјера у складу са прописима из области заштите личних података,  а посебно мјере из Додатка 3. овог уговора.

На захтјев Контролора података, Обрађивач ће му доставити детаљне податке о томе како су организационе и техничке мјере инплементиране, те обезбиједити контролу инплементираних мјера, уз претходну најаву.

	Члан 10.

Запосленицима Обрађивача који обављају послове везане за обраду личних података забрањује се прикупљање, коришћење или друга обрада личних података без одобрења.

Обрађивач је дужан едуковати запослене о постојању посебних обавеза које произилазе из прописа о заштити личних података, односно о обавезама утврђеним овим Уговором.

Обрађивач ће осигурати да сви запосленици потпишу одговарајућу изјаву о повјеривости личних података, те ће осигурати да та обавеза важи и након престанка радног односа код обрађивача.

	ОБАВЕЗА ИНФОРМИСАЊА КОНТРОЛОРА ПОДАТАКА

	Члан 11.

У случају сумње на повреду личних података, повреду уговорних обавеза, сумње на пробој сигурности личних података или било какве друге неправилности  у вези са обрадом личних података од стране Обрађивача или његових запосленика, Обрађивач ће о учињеној повреди без одлагања, а најкасније у року од 48 часова од сазнања за учињену повреду, обавијестити Контролора података. Контолора података ће обавијестити и о евентулном надзору надлежног органа за примјену прописа из области заштите личних података.

Обавјештење о учињеној повреди треба сачињавати најмање сљедеће податке: опис повреде, опис могућих посљедица и опис предузетих мјера у циљу ублажавања и спречавања даљих негативних посљедица  повреде.
У случају потребе Обрађивач ће на адекватан начин помоћи Контролору података у погледу извршења обавезе обавјештавања о повреди података Агенције за заштиту личних података у БиХ.

	Члан 12.

Обрађивач је дужан обавијестити контролора података и о сљедећем: 

· приговору или захтјеву у вези остваривања права носиоца података упућеном Обрађивачу, у складу са Законом о заштити личних података Босне и Херцеговине;
· о покренутим поступцима стечаја, запљене личних података, покренуте истраге или је извјесно да је покретање таковог поступка неизбјежно и
· у случају значајних измјена сигурносних мјера.

	Члан 13.

Обрађивач ће, ако је примјењиво, водити евиденцију обраде личних података које води у име Контролора података, те ће исте доставити Контролору података, на његов захтјев.

	НАДЗОР НАД РАДОМ ОБРАЂИВАЧА

	Члан 14.

Прије почетка обраде, у току трајања обраде, Контролор података дужан је провјерити да ли Обрађивач испуњава техничке и организационе мјере које обезбјеђују уговорени степен заштите личних података Контролора података.

Контролор података, може, уз претходну најаву и у току радног времена надзирати рад Обрађивача у погледу имплементације техничких и организационих мјера код Обрађивача, у мјери у којој је потребно, при томе не ометајући редован рад Обрађивача.

Контролор података ће налазе надзора документовати и о томе обавијестити Обрађивача, те у случају утврђениох грешака и направилности дати упуства и рок за њихово отклањање.

На захтјев Контролора података Обрађивач ће дати на увид докуемнта којима је обезбиједио повјерљивост личних података које обрађује у име контролора.


	АНГАЖОВАЊЕ ПОДОБРАЂИВАЧА

	Члан 15.

Обрађивач не може ангажовати подобрађиваче за обраду личних података у име Контолора података без посебне писане сагласности Контролора података, којом ће бити ближе дефинисани услови такве обраде.

	НАКНАДА ШТЕТЕ

	Члан 16.

Контролор података о Обрађивач бити ће одговорни према носиоцима личних података за штету учињену кршењем одредби овог уговора и прописа који регулишу област заштите личних података.
Обрађивач ће сарађивати са Контролором података око могућих случајева одговорности за штету.
Уговорне стране ће ослободити једна другу од одговорности уколико једна од њих докаже да није одговорна за околности које су довеле до настанка штете за носиоца података.
У осталим случајевима примјењиваће се члан 112. Закона о заштити личних података Босне и Херцеговине. 

	ТРАЈАЊЕ ОБРАДЕ

	Члан 17.
Обрађивач ће вршити обраду личних података, од дана закључења овог уговора до датума престанка важења или раскида Главног уговора те након истека или раскида Главног уговора у погледу извршења упута Контролора података у погледу враћања или брисања личних података за које је престао правни основ обраде.

	РАСКИД УГОВОРА

	Члан 18.

Контролор података може раскинути Главни уговор у цјелости или поједине одредбе уколико Обрађивач, намјерно или из крајње непажње не испуњава обавезе из овог уговора, те уколико намјерно одбија да поступи по упуствима Контролора података, односно не поступа у складу са прописима о заштити личних података.

Након раскида Главног уговора, у било којем тренутку на захтјев Контролора података Обрађивач ће вратити Контролору све документе, податке и датотеке које му је Контролор података уступио на обраду или их обрисати на захтјев Контролора података.

Контролор података има право провјерити да ли је Обрађивач испунио обавезе у погледу враћања података или учинковитог брисања.
Одредбе овог уговора остаће на снази и након истека Главног уговора онолико дуго колико Обрађивач буде у посједу података које је примио од Контролора података или које је у његово име прикупио.

	ЗАВРШНЕ ОДРЕДБЕ

	Члан 19.

Све измјене и допуне овод уговора морају бити у писаном облику.

Овај уговор или његови Додаци могу бити мијењани или допуњени само сагласношћу обе уговорне стране.

	Члан 20.

Уговорне стране се обавезују да ће учинити крајње напоре да евентуалне спорове ријеше мирним путем а уколико то не буде могуће спорови ће се ријешити пред надлежним судом у _____________.
	Члан 21.

Овај уговор ступа на снагу даном потписивања обје уговорне стране и израђен је у два истовјетна примјерка, по примјерак за сваку уговорну страну.

ЗА КОНТРОЛОРА: 	                                                                           ЗА ОБРАЂИВАЧА:

_________________________                                                                       _______________________
_______________, директор                                                             ___________________


Број: __________________________
У Требињу, дана_______ 20__. године



ДОДАЦИ ОВОМ УГОВОРУ:

[bookmark: _Hlk215213186]Додатак 1 - Опис категорија података које Обрађивач обрађује у име Котролора,

[bookmark: _Hlk215215792]Додатак 2 – Подаци о лицима овлашћеним за давање упустава у име контролора и  пријем   упустава у име Обрађивача; Контакт подаци Службеника за заштиту личних података,

Додатак 3 -    Техничке и организационе мјере које проводи Oбрађивач


ДОДАТАК 1 - Опис категорија података које Обрађивач обрађује у име Контролора

	
Контролор података
	
ЈЗУ Болница „Свети архиђакон Стефан-9.јануар“ Требиње


	
Обрађивач
	
(примјер за екстерне услуге, а у другим случајевима гдје постоји Обрађивач 

(спољни – радници болнице нису обрађивачи),


	
Сврха обраде


(заокружити одговарајуће)
	
Лични подаци се обрађују у сврху:

· остваривања права на плату и исплату осталих накнада по основу рада или у вези са радом запослених код Контролора података, 

· извршења и других уговора закључених са физичким лицима (нпр. уговори о дјелу), 

· пружање здравствених услуга, 
· статистичко извјештавање 
· ..............


	
Категорије личних података које се обрађују

(заокружити одговарајуће)
	· Име и презиме,
· Име једног родитеља,
· ЈМБ
· Датум и мјесто рођења 
· Адреса пребивалишта/боравишта, 
· Контакт подаци: маил и број телефона,
· Број трансакционог рачуна у банци,
· Подаци о здравственом стању – посебна категорија података 
· Додати још нешто од личних података, односно прилагодити врсти личних података које Обрађивач обрађује


	

Категорије носилаца личних података
(заокружити одговарајуће)
	
· Запослени код Контролора података,
· Физичка лица са којима контролор закључује уговоре,
· Корисници услуга Контролора података


	
Извор личних података
	
Директно од носиоца података 























ДОДАТАК 2 - Подаци о лицима овлашћеним за давање упустава у име контролора и  пријем   упустава у име Обрађивача


	
Овлаштен од стране Контролора да даје упуства Обрађивачу
	
Прима податке у име Обрађивача

	

Одредити особу која и иначе комуницира са обрађивачем
Име Презиме
Назив радног мјеста

	
Контакт подаци:

Телефон:
e-mail

	Службеник за заштиту личних података

Име и презиме
Назив радног мјеста
	Контакт подаци:

Телефон:
e-mail













ДОДАТАК 3 – Техничке и организационе мјере које Обрађивач примјењује
· Информатичке мјере заштите у виду ограничења приступа, односно спречавања неовлаштеног приступа (лозинке за приступ рачунару, лозинке за приступ рачуноводственом програму, псеудонимизацију и енкрипцију личних података и друге прикладне мјере),
· Потписивање изјава о повјерљивости запослених код Обрађивача и обезбјеђивање трајне повјерљивости без обзира на раскид Главног уговора или престанак радног односа запослених код Обрађивача,
· Мјере заштите физичке архиве, у виду обезбјеђења ограниченог приступа закључавањем документације у за то предвиђене ормаре,
· Обрађивач је дужан обезбиједати трајну повјерљивост, цјеловитост, доступност личних података и отпорност система и услуга обраде,
· Проводити у континуитету поступак оцјене дјелотворности техничких и организационих мјера за постизање безбједности обраде, а имајући у виду ризике  од случајног или незаконитог: уништења, губитка, измјене, неовлаштеног откривања личног податка или неовлаштеног приступа личном податку, који је пренесенм чуван или на други начин обрађиван,
· Контролор података и Обрађивач заједнички предузимају мјере како би обезбиједили да свако физичко лице које дјелује под надлежношћу Контролора или обрађивача, а које има приступ личном податку, не обрађује тај податак мимо упустава Контролора података, осим ако је то прописано посебним законом.
